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Kurzy Windows Server, Linux

Kategéria obsahuje prehlad tém a Struktiru vyucby jednotlivych kurzov.

Administrator Windows Server - efektivne a bezpeéne Kot

Spravujte Windows Server efektivne a bezpec¢ne. Ziskajte nové uplatnenie na trhu préace ako systémovy spravca. Skolenie je ukoncené Certifikdtom. V termine je uvedeny len zaciatok kurzu, o dalsich

terminoch Vés budeme informovat.

MODUL 1: Windows Server - inStaldcia a sprava systému

« Kurz o Windows Server predstavuje nevyhnutné minimum pre administratora, spravcu serverov ¢i siete. Caké na Vas vela praktickych Gloh na precvi¢enie, teoretické principy si vyskisame v praxi. Kazdy d¢astnik

kurzu ma k dispozicii svoj vlastny virtualny pocitac - server, ktory si po skonéeni méze ,,odniest” domov a dalej skimat jeho moznosti.
| Uvod do problematiky, instalacia

« instalacia operacného systému Windows server; moznosti licencovania pre konkrétne modely vyuZitia instalacia operacného systému Windows 10 (demonstraény pocita¢ ,zamestnanca“, ktory pridéme do domény)
instaldcia serverovej Glohy Active Directory Domain Services - vytvorenie firemnej domény spolu s DNS serverom (ukdzeme si, preco je nevyhnutné ho nastavit pre G¢ely domény) praca so Server Manager nastavenie

¢asu praca s konzolou Active Direcotry Users and Computers, ziskanie prehladu o jej moZnostiach a vyuziti pridanie pocitaca Windows 10 do nasej domény vytvéranie pouzivatelov domény

| Prip ie si zdkladnych losti z poéitacovych sieti

 praca s ovladacim panelom Centrum sieti (Network and Sharing Center) nastroje na riesenie sietovych problémov: ping, tracert, ipconfig vzdialena spréva servera - vzdialend pracovnd plocha (Remote Desktop) a jej

Uskalia

| Suborové systémy, disky

« sprava diskov: rozdiel medzi basic a dynamic diskami, prehlad druhoch particii (simple, spanned, mirrored, striped a RAID-5)
| Stratégie zdiel'ania zaloZené na rolach (zdielané prostriedky a RBAC)

« nastavenie zdielania, nastavovanie pristupovych prav na zdielany prostriedok
| prehlad vybranych nastrojov pre administratorov Windows Server z mnozstva nastrojov

« zalohovanie - mozné scendare a best-practices nastroj Windows Server Backup, nastavenie planovaného zalohovania zakladny prehlad nastrojov a nastaveni v ovladacom paneli
| Dalsie vyuzitie Windows Server

« DHCP server, File server, Print server - nastavenie zdielanej tla¢iarne
| Uvod do skupinovych politik, nastavenie bezpe¢ného hesla v Default Domain Policy

« Kazdy ucastnik kurzu pouziva svoju vlastni instaléciu Windows Server a Windows 10 vo virtudlnom prostredi, nema ni¢ zakdzané a ma pravo si svoje pocitace ,rozhasit” :) ?

MODUL 2: Windows Server - Active Directory - Denné ulohy spravcu systému

« Kurz Active Directory - Denné Glohy spravcu systému je zamerany na Ulohy, ktoré spravcovia domén denne vykonavaju na serveroch a klientskych pocita¢och. Frekventant ziska vedomosti o koncepte Active
Directory, vie samostatne zhodnotit tcelnost jeho pouzitia v konkrétnom pripade, vie vytvorit prvy doménovy kontroler a bezpecne ho nakonfigurovat. Frekventant je otvoreny moznostiam centralizovanej spravy
mnoziny vypoctovej techniky vyuZitim néstrojov dostupnych v Active Directory a Windows Server, vie pridat pouzivatela do domény a zaclenit ho do skupin podla jeho pracovného postavenia. Uvedomujuc si
dolezitost svojej profesie dba na bezpeénu konfiguraciu svojej domény. Kazdy Gcastnik kurzu ma k dispozicii svoj vlastny virtudlny poéita¢ - server, ktory si po skonéeni méze ,odniest” domov a dalej skamat jeho

moznosti.

| Systémy prepojenia (zoskupenia) mnoziny poéitaéov v miestnej sieti
« Zopakovanie konceptu Workgroup - pracovna skupina systému Windows Vyhody a obmedzenia pracovnej skupiny, moznosti vyuzitia
| Koncept Domény - tedria

« Predstavenie konceptu ako nosného bodu centralizovanej spravy poéitadov, pouzivatelov a nastaveni Struktira domény, strom a les domén Protokol LDAP a jeho vyuZitie v doméne a mimo nej Scenére, v ktorych

domény nie je vhodny, mozné alternativne rie$enia domény, napr. na UNIXe Ulohy typu Operation Master - ¢o ktora tloha zabezpecuje a ako sledovat, ktory server ju vykonava

Active Directory - tedria




« Pochopenie konceptu LSA a SAM na platforme Windows v spojeni s doménou, odli$nost tohto konceptu v pracovnej skupine Scenére vhodného pouzitia Pojmy SID, GUID, OU

Praca s Active Directory

« Vytvorenie prvého doménového kontrolera na existujdcej indtalcii Windows Server Praca s nastrojom Active Directory Users and Computers Koncepty tvorby OUs (organiza¢né jednotky) s ohladom na efektivnu
spravu a Skélovatelnost domény, best practices z praxe, vytvaranie OUs v testovacej doméne s ohladom na dlhodobU udrzatelnost a jednoduchost dalej spravy a administracie Objekty v Active Directory - vytvaranie
pocitacov, serverov, pridavanie pouzivatelov - denné Glohy administratora Vlastnosti pouzivatela domény, nastavenie prvotného hesla, reset hesla, obmedzenie prihlasovania v ¢ase, deaktivovanie pouzivatela,
zistenie ¢lenstva a pravomoci pouzivatela, atriblty pouzivatelského konta v doméne Rozdiel medzi lokdlnym a doménovym pouzivatel'skym kontom, lokalny vs doménovy administrator Nastavenie doménového
neprivilegovaného pouzivatela ako doménového administratora Koncept vlastnosti objektu (pouzivatela) ako stc¢ast schémy domény, moznosti rozsirenia vlastnosti - atribitov o nové prvky a ich nastavenie v Active

Directory Rozdiel medzi Skupinou a OU

| Nasadzovanie (deploying) active directory v praxi

« Pridévanie pocitaca do domény Pridédvanie nového pocitaca, podmienky pridania nového pocitaca do domény Riesenie problémov s pripojenim do domény na strane pracovnej stanice pridavanie servera do domény

| Riadenie pristupu k sietovym zdrojom vyuzitim konceptu Active Directory, riadenie pristupu na zaklade roli - RBAC

« Typy skupin pouZivatelov a ich prdvomoci, vstavané skupiny Zasady bezpec¢ného pouzivania skupin - stratégie ALP, AGDLP a AGUDLP Zasady bezpecného pouzivania skupin v praxi - na zdielanom sietovom

prostriedku Diskusia - ako sa vyhnut bezpe¢nostnému riziku v tejto oblasti
| Dlhodoba udrzatel'nost spravovanej mnoziny vypoctovych zdrojov pouzitim technolégie Active Directory
« Prihlasovacie skripty, pisanie jednoduchého skriptu
| Skupinové politiky GPO ako mocny nastroj na centralizované nastavenie spravovanych pocitacov

« Vysvetlenie pojmu skupinova politika, rozdiel medzi pouzivatel'skou a pocitacovou politikou Politika bezpe¢nosti pouzivatel'skych G¢tov v doméne pomocou Default Domain Policy Lokalna politika Doménova politika

Rozdiel medzi lokdlnou a doménovou politikou Poradie aplikovania a dedi¢nost politik Stranky a linky

| Zistenie aktudlne aplikovanych nastaveni skupinovej politiky

« Zistenie aktuélne aplikovanych nastaveni na pocita¢ / pouzivatela Zistenie aktualne aplikovanych nastaveni z klientskeho PC a z prostredia Active Directory na Windows Server Obnovenie pravidiel skupinovej politiky
Bezpecnostné opatrenia s vyuzitim Group Policy Moznosti vyuZitia Group Policy: presmerovanie priec¢inkov, automatické pripojenie sietovych jednotiek, upravenie registrov systému Windows Cestovny pouzivatel'sky

profil Nastavenie skupinovej politiky pre aplikacie tretich stran, napr. internetovy prehliada¢ Vypublikovanie tlaciarne

| Pokrocilé informacie o databaze domény

« Zakladny prehlad o databaze domény, obnove zmazanych objektov a témy s tym stvisiace

I Delegovanie spravy Active Directory na dispecing / helpdesk

« Pripadové studie, diskusia Pridanie delegacie Zistenie, kto méa pravomoci na delegéaciu

I Diskusia a best practices z praxe

« Vzdialena sprava Active Directory bez nutnosti prace na Windows Serveri Vzdialend sprava Active Directory z pocitada, ktory nie je pripojeny v doméne Importovanie zoznamu pouzivatelov z inych zdrojov Bezpe&nost

Active Directory Zaver kurzu - posolstvo do praxe, zaverecné zhrnutie a diskusia

I MODUL 3: Windows Server - Bezpeénost serveru a domény Active Directory

» Kurz o bezpecnosti systému Windows, Windows Server a Active Direcotry prepéja teoretické zaklady z principov informacnej bezpecnosti do praxe. Precvicite si Siroké moZnosti bezpe¢nostnych opatreni na konkrétne
hrozby. Predstavime Vam medzindrodné odportc¢ané systémové nastavenia, ktoré budete v ramci praktickych Gloh samostatne realizovat na svojich virtudlnych serveroch. V neposlednom rade nds ¢aka vela
spolo¢ného brainstormingu a diskusii. Tvorivou, putavou formou si priblizime doleZité aspekty prace bezpecnostného administratora, ktory pIni azda najzodpovednejsiu Glohu vo firemnej sieti. Kazdy G¢astnik kurzu méa

k dispozicii svoj vlastny virtudlny pocitac - server, ktory si po skon¢eni méze ,odniest” domov a dalej skimat jeho moznosti.

| Terminoldgia zakladnych poj informacnej bezpecnosti a ich prepojenie s opatreniami v praxi
« Terminoldgia zékladnych pojmov informac¢nej bezpeénosti a ich prepojenie s opatreniami v praxi
I Riadenie, manazZment informaénej bezpeénosti s ohladom na prostredie Windows, Windows Server a Active Directory

« Riadenie, manazment informacnej bezpecnosti s ohladom na prostredie Windows, Windows Server a Active Directory

| & né hanizmy systému Wind Server

« diskusia o sluzbach a prvkoch systému Windows, ktoré mézu prestavovat vektory ttokov bezpe¢nd instalacia a konfigurécia systému Windows

| Zakladné § y b ¢ i Wind Server
« aktualizacia opera¢ného systému aktualizovanie kritickych aplikacii antivirusové ochrana fyzicka ochrana servera

| Skupinova politika ako nastroj na bezpecné jednotné prostredie

« zasady pri nastavovani hesiel v doméne pravidld pouzivania a distriblcie hesiel, politika hesiel a zamkynanie Gctov lokélna vs doménova skupinové politika samostatna aplikacia skupinovej politiky na vlastny server

podla medzindrodnych Standardov
| Aktualizacie Windows
« diskusia o rizikdch spojenych s (ne)aktualizovanymi systémami vyuZitie sluzby WSUS (software update service), pouzitie aplikacie WSUS server

| Firewall



« zakladny koncept brany firewall a jej implementécia vo Windows Server softvérové a hardvérové riesenia, ich vyhody, nevyhody a vyuZitie zdsady spravnej konfiguracie, umiestnenie servera do DMZ
I Pouzivatel'ské tiéty a skupiny pouzivatelov

« rozdiel medzi doménovym a lokalnym Gc¢tom typy skupin a ich vyuZitie stratégie pridelovania pristupovych prav RBAC - skupiny typu ALP, AGDLP, AGUDLP
I Pristupové prava k suborom

« zasady bezpecnosti pri zdielani siborov rozdiel medzi povoleniami pre zdielané prostriedky a pristupové prava na Grovni siborového systému (NTFS) auditovanie pristupu, koncept referenéného monitora ako nastroja

na riadenie a auditovanie podla principov RBAC
I Koncept vzdialenej sikromnej siete - VPN
« moznosti implementécie vzdialenej siete podla Grovne bezpec¢nosti implementacia PPTP, IPSec, OpenVPN scenare vyuzitia a Géelnosti
I Zaverecné zhrnutie

« diskusia 0 moznych dalsich opatreniach na zvysenie bezpecnosti lokélnej siete zaver

Kurz 2

Administrator Windows Server - zakladné zruc¢nosti

Tento kurz je urceny pre Uplnych zaciato¢nikov, ktori nemaju predchadzajice skisenosti so spravou Windows Server. Cielom je naucit G¢astnikov zakladnt instalaciu, konfigurdciu a spravu domény,

pouzivatelov, skupin, zdielani a skupinovych politik. Kazdy dern obsahuje rozsiahlu prak...

I Uvod a zékladna orientacia

* Rozdiel medzi serverom a beznym pocitacom
« Prehlad edicii Windows Server
« Zékladné pojmy: server, klient, doména, rola, funkcia

* Preco firmy pouzivaji Windows Server

I InStaldcia Windows Server (prakticka ¢ast)

* Praca s ISO a virtudlnym prostredim
« In3taldcia Windows Server 2022/2025 krok za krokom
* Prvé nastavenia po instalacii

* Nastavenie nazvu servera, IP adresy, zakladnych sluzieb

I Zakladna orientacia v systéme

« Server Manager - (vod do spravy
« Ovladaci panel a Settings

« Windows Admin Center - moderny spdsob spravy (avod)

I Prakticka ¢€ast (2 hodiny)

« Samostatna instalacia Windows Server
« Zakladna konfiguracia systému

« Praca so Server Managerom

I Zaklady Active Directory

« Co je doména a preco ju firmy pouzivajd
 Pouzivatel, skupina, pocitac - jednoduché vysvetlenie

* Ako funguje prihlasovanie do domény

I Instalécia AD DS (prakticka ¢ast)

« Pridanie roly AD DS
« Vytvorenie prvej domény

* DNS - preco je dblezity a ako funguje v doméne

I Sprava pouzivatelov a skupin

* Vytvaranie pouzivatelov
* Reset hesla, odomknutie Gctu

« Zakladné typy skupin a ich pouZitie

I Pripojenie klienta do domény + prakticka ¢ast

« Vytvorenie domény

« Tvorba pouzivatelov a skupin

« In3talacia Windows 10/11
* Pripojenie klienta do domény

* Testovanie prihlasenia a zakladnych politik



I Zdiel'anie suborov a prava

* Rozdiel medzi NTFS a Share Permissions
* Ako spravne nastavovat prava

« Tvorba zdielanych prie¢inkov

I Skupinové politiky (GPO) - jednoduché vysvetlenie

« Co je GPO a na ¢o sltzi
* Pouzivatel'ska vs. pocitacova politika

* Ako sa GPO aplikuje v doméne

I Praktické GPO pre zadiato¢nikov

« Nastavenie politiky hesiel
« Z&kaz/umoznenie USB
« Automatické mapovanie sietovych jednotiek

* Nastavenie domovského priecinka

I Zaklady bezpeénosti

* Preco je dolezité aktualizovat server
« Uvod do firewallu

« Zakladné odporucania pre bezpe¢ni doménu

I Prakticka ¢ast (3 hodiny)

* Tvorba zdielaného priecinka
* Nastavenie prav pre skupiny
« Vytvorenie jednoduchych GPO

 Testovanie na klientskom PC

I Uvod do PowerShellu

« Co je PowerShell
« Zékladné prikazy: Get-Help, Get-Service, Get-Process

* Jednoduché skripty pre spravu AD

I Zalohovanie a obnova

* Windows Server Backup - Gvod
« Zalohovanie systémového stavu

« Obnova pouzivatela, prie¢inka, nastaveni

IT. bleshooting - rieenie beznych pr

* Problémy s prihldsenim
* DNS chyby
* GPO sa neaplikuje - ¢o skontrolovat

« Sietové problémy
I Zavereény projekt (3 hodiny)

Kazdy Gcastnik samostatne:

« nainstaluje Windows Server

* vytvori doménu

« vytvori pouzivatelov a skupiny

« nastavi zdielany prie¢inok a préava

« vytvori GPO (napr. mapovanie jednotky)
« pripoji klienta do domény

« otestuje funkénost

Zaver kurzu

 Zhrnutie
* Odporuéania pre dalsie stadium

* Najcastejsie chyby zacinajlcich adminov

IT TESTER Kure 3

Preco absolvovat kurz IT testing ? IT tester - manudlny, je vo svojej podstate najnizsia Groven v oblasti IT technoldgii. Preto je tato pozicia vhodna na vstup do sveta IT. Pozicia testera je velmi atraktivna a

¢asto vyhladavana. Je to sposobené najma velkym rozvojom aplikdcii a...

Pre koho je kurz IT testovanie?



« pre buddcich junior testerov pre zaujemcov, ktori sa chct stat testermi pre zaujemcov, ktori sa chct rekvalifikovat na testera pre tplnych zaciato¢nikov, ktori chcu vstupit do sveta IT pre zaujemcov s minimalnymi

alebo Ziadnymi vedomostami z IT

I Budeme podrobne rozoberat teériu testovania

« vyvoj softvéru terminol6gia vyrazy a terminy pouzivané v testovani nastroje procesy ako by mal tester premyslat techniky testovania
| Manuadlne testovanie na prikladoch

« Testovacie pripady v praxi Testovanie ad hoc a explora¢né testovanie Pristup k riadeniu a meranie exploratorného testovania Odhad chyb Zaskrtavaci zoznam Aka technika je najlepsia?
| Management testovania

« Test management a dokumentécia Planovanie testovania Trojuhol'nik kvality Plan testovania Planovanie v agilnom prostredi Riadenie testovania Hlasenie o stave testovania Motivécia testerov
| Hlasenie defektov

« Pre koho st hlasenia o defektoch uréené Vyznam hlésenia o defektoch pre zabezpe&enie kvality Systémy pre spravu hldsenia o defekt Standardné prvky hldsenia o defekte Zhrnutie Popis Komentare Prilohy Specifické

prvky hlésenia Nereprodukovatelné defekty Zivotny cyklus ohladseného defektu

| Meranie kvality - metriky

« Pre¢o merat kvalitu? Co mézeme merat? Ako mdzeme merat kvalitu? Delenie na tvrdé a makké metriky Delenie metrik podla pouzitych dat Metriky zalozené na testoch Doplnkové metriky Spracovanie vysledkov

merania Interpretécia vysledkov Reportovanie stavu testovania alebo kvality

| Ukazky pouzitia nastrojov pre automatizaciu testovania

« HP Unified Functional Testing Nahravanie aktivity pouZivatel Kontrolné body Test riadeny datami - nacitanie dat a parametrizacia Ukézka pokrodilejSieho vyuzitia VB skriptu Apache JMeter

IT TESTER v praxi Kurz 4

Preco absolvovat kurz IT testing? IT tester - manualny, je vo svojej podstate najnizsia Uroven v oblasti IT technolégii. Preto je tato pozicia vhodna na vstup do sveta IT. Pozicia testera je velmi atraktivna a

Casto vyhladavana. Je to spoésobené najma velkym rozvojom aplikacii a I...

| Pre koho je kurz IT testovanie?

« pre budcich junior testerov pre zaujemcov, ktori sa chc( stat testermi pre zaujemcov, ktori sa chct rekvalifikovat na testera pre tpinych zaciatocnikov, ktori chcl vstipit do sveta IT pre zadujemcov s minimalnymi

alebo Ziadnymi vedomostami z IT

| Budeme podrobne rozoberat tedriu testovania

« vyvoj softvéru terminolégia vyrazy a terminy pouzivané v testovani nastroje procesy ako by mal tester premyslat techniky testovania
| Manualne testovanie na prikladoch

« Testovacie pripady v praxi Testovanie ad hoc a explora¢né testovanie Pristup k riadeniu a meranie exploratorného testovania Odhad chyb Zaskrtavaci zoznam Aka technika je najlepsia?
I Management testovania

« Test management a dokumentécia Planovanie testovania Trojuhol'nik kvality Plan testovania Planovanie v agilnom prostredi Riadenie testovania Hlasenie o stave testovania Motivacia testerov
| Hlasenie defektov

« Pre koho s hlasenia o defektoch uréené Vyznam hlasenia o defektoch pre zabezpecenie kvality Systémy pre spravu hlasenia o defekt Standardné prvky hlésenia o defekte Zhrnutie Popis Komentare Prilohy Specifické

prvky hlasenia Nereprodukovatelné defekty Zivotny cyklus ohlaseného defektu

I Meranie kvality - metriky

« Pre¢o merat kvalitu? Co mézeme merat? Ako mdézeme merat kvalitu? Delenie na tvrdé a makké metriky Delenie metrik podla pouzitych dat Metriky zaloZené na testoch Doplnkové metriky Spracovanie vysledkov

merania Interpretécia vysledkov Reportovanie stavu testovania alebo kvality

| Ukazky pouzitia nastrojov pre automatizaciu testovania

« HP Unified Functional Testing Nahravanie aktivity pouzivatel Kontrolné body Test riadeny datami - nacitanie dat a parametrizacia Ukazka pokrocilejSieho vyuzitia VB skriptu Apache JMeter. Tento rozsireny kurz je

doplneny o viacero cvi¢eni testovania aj za pomoci umelej inteligencie.

Sikovny administrator Windows a pocitacovej siete e

Ziskajte zru¢nosti v systéme Windows na Grovni administratora a zaroven objavte ako funguji pocitacové siete. Na tomto kurze samostatne nainstalujete a nastavite systém Windows. Okrem zékladnych a

rozsirenych nastrojov administratora sa budeme venovat aj hardwarovym problémom a z...

VsSeobecné informécie o pocitaci ako stroji



» Predstavenie komponentov pocitaca, vonkajsich zariadeni a vnatornych stcasti pocitaca (k comu slizia, aké druhy existuji a aké problémy s nimi stvisia) Néstroj BIOS/UEFI Config, na ¢o sa pouziva a kedy ho

vyuzivame ako administratori Operacné systémy ich rodiny a vyuzitie v sii¢asnej praxi

I InStalacia operaéného systému Microsoft Windows

« Predstavenie réznych verzii a druhov systému Minimalne poziadavky na instalaciu Sprievodca instaldciou Pouzivatel'ské kontd, lokdine, Microsoft icet, doménové Nidzovy rezim a riesenie chyb pri instalacif

| Nastavenia - prehl'ad vybranych nastrojov na riesenie konkrétnych situacii z praxe

« Ovladaci panel Univerzalna konzola MMC (vyuzitie, priddvanie modulov) Pouzivatel'ské kontd, kontrola pouzivatel'skych kont (UAC) Sprévca zariadeni, pridanie komponentu (napr. tlaciarne), moznosti instalécie

ovladacov a problémy s tym suvisiace Spravca tloh
I Jadro systému Windows a s tym stvisiace moZnosti
« Systémové sluzby Registre systému Windows Kniznice DLL DxDiag néstroj pre Direct X Prihlasovaci proces Systémovy cas Planovac tloh Prikazovy riadok vs PowerShell
| Suborovy systém

« Typy pevnych diskov a siborové systémy Nastavenie pristupovych prév, dedenie, povolenie a zakézanie pristupu Defragmentécia Kontrola neporusenosti Rozdelenie oddielov pevného disku Obnovenie do

predchadzajlceho stavu (body obnovy) Auditny zaznam, Zobrazova¢ udalosti

I Sietové nastavenia a prehl'ad o poéitacovej sieti

« Centrum sieti a zdiel'ania Zdielanie prie¢inka po sieti Zdielanie tla¢iarne pripojenej k po¢itacu po sieti Nastavenie sietovej karty a jej ochrana Diagnostika problémov s internetovym pripojenim Koncepty prepojenia

pocitacov v ramci miestnej siete - pracovna skupina vs doména
| Pocitacové siete

« Zékladny koncept o pocitacovej sieti Ako funguje pocitacova siet, predpoklady pripojenia lokalneho a pripojenia do internetu IP adresa DNS DHCP zariadenia v sieti - router, firewall, switch, hub, WiFi pojmy: port,

protokol, rozhranie, MAC adresa zakladné sietové sluzby: http, FTP, SSH, DNS, NTP, virtudlna privatna siet Vzdialené ovladanie systému Windows (vzdialena pracovna plocha a prikazovy riadok)
| Zaklady bezpecnosti systému Windows
« Vektory GUtokov Opatrenia na Grovni siete (Firewall, ... ) Opatrenia na Grovni opera¢ného systému Pristupové hesla a ich politiky Skupinova politika (Group Policy) Windows Defender a Firewall, komeréné riesenia
| Zaver

« Zaverecné zhrnutie a diskusia

Windows Server - inétaldcia a sprava systému Koz e

Rozsirte svoje zru¢nosti v systéme Windows o principy Windows serverov! Kurz instaldcie a administracie Windows Server je ur¢eny aj pre st¢asnych administratorov "obyc¢ajnych" Windows 10, ktori po

rozsireni kvalifikdcie budd denne pracovat so serverom, vykonavat spravu a technickd...

| Uvod do problematiky, instalacia

« indtalacia operacného systému Windows server; moznosti licencovania pre konkrétne modely vyuzitia instalédcia opera¢ného systému Windows(demonstracny pocita¢ ,zamestnanca*“, ktory pridéame do domény)
instalacia serverovej tlohy Active Directory Domain Services - vytvorenie firemnej domény spolu s DNS serverom (ukazeme si, preco je nevyhnutné ho nastavit pre i¢ely domény) praca so Server Manager nastavenie
¢asu, vyznam NTP server pod Windows Server praca s konzolou Active Direcotry Users and Computers, ziskanie prehladu o jej moznostiach a vyuZziti pridanie poc¢itaca Windows 10 do nasej domény vytvaranie

pouzivatelov domény

I Prip ie si zdkladnych losti z poéitacovych sieti

« praca s ovladacim panelom Centrum sieti (Network and Sharing Center) néstroje na riesenie sietovych problémov: ping, nslookup, ipconfig vzdialena sprava servera - vzdialena pracovna plocha (Remote Desktop) a jej

Uskalia
| Suborové systémy, disky
« sprava diskov: rozdiel medzi basic a dynamic diskami, prehlad o druhoch particii (simple, spanned, mirrored, striped a RAID-5)

I Stratégie zdielania zaloZené na rolach (zdielané prostriedky a RBAC)

« nastavenie zdielania, nastavovanie pristupovych prav na zdielany prostriedok (napr. prie¢inok, tlaciarer) nastavenie podmienok pri pristupovych préavach v siborovom systéme - rozdiel medzi prdvami na zdielané

prostriedky a pradvami na Grovni siborového systému

| prehl'ad vybranych nastrojov pre inistratorov Wind Server z Zstva nastrojov

« praca s nastrojom Reliability and Perfomance Monitor zalohovanie - mozné scenare a best-practices nastroj Windows Server Backup, nastavenie planovaného zalohovania zékladny prehlad nastrojov a nastaveni v

ovladacom paneli
| Dalsie vyuzitie Windows Server
« prehlad roli servera - napr. DHCP server - nastavenie pridelovania IP adries, Print server - nastavenie zdielanej tlaciarne

| Uvod do skupinovych politik

« Kazdy Gcastnik kurzu pouziva svoju vlastnt instalaciu Windows Server a Windows Pro vo virtudlnom prostredi, nema ni¢ zakézané a ma pravo si svoje pocitace ,rozhasit" :)



Windows Server - Active Directory - Denné tulohy spravcu systému K7

Naucite sa ako efektivne a bezpeéne spravovat doménovy server - kontrolér Active Directory pod Windows Server. Vyskuisate si moznosti, pomocou ktorych si zjednodusite svoj zivot administratora a

nastavite vela prvkov centralizovane. Po absolvovani kurzu uz nikdy nezazijete stres a...

I Systémy prepojenia (zoskupenia) mnoziny poéita¢ov v miestnej sieti
« Zopakovanie konceptu Workgroup - pracovna skupina systému Windows Vyhody a obmedzenia pracovnej skupiny, moznosti vyuzitia
| Koncept Domény - tedria

« Predstavenie konceptu ako nosného bodu centralizovanej spravy poéitatov, pouzivatelov a nastaveni Struktira domény, strom a les domén Protokol LDAP a jeho vyuzitie v doméne a mimo nej Scenére, v ktorych

domény nie je vhodny, mozné alternativne riesenia domény, napr. na UNIXe Ulohy typu Operation Master - ¢o ktord dloha zabezpeluje a ako sledovat, ktory server ju vykonava

I Active Directory - teéria

« Pochopenie konceptu LSA a SAM na platforme Windows v spojeni s doménou, odli$nost tohto konceptu v pracovnej skupine Scenére vhodného pouZitia Pojmy SID, GUID, OU

| Praca s Active Directory

« Vytvorenie prvého doménového kontrolera na existujlcej indtaldcii Windows Server Praca s nastrojom Active Directory Users and Computers Koncepty tvorby OUs (organiza¢né jednotky) s ohladom na efektivnu
spravu a Skélovatelnost domény, best practices z praxe, vytvaranie OUs v testovacej doméne s ohfadom na dlhodobU udrzatelnost a jednoduchost dalej spravy a administracie Objekty v Active Directory - vytvaranie
pocitacov, serverov, pridavanie pouzivatelov - denné Glohy administratora Vlastnosti pouzivatela domény, nastavenie prvotného hesla, reset hesla, obmedzenie prihlasovania v ¢ase, deaktivovanie pouzivatela,
zistenie ¢lenstva a pravomoci pouzivatela, atriblty pouzivatelského konta v doméne Rozdiel medzi lokdlnym a doménovym pouzivatel'skym kontom, lokalny vs doménovy administrator Nastavenie doménového
neprivilegovaného pouzivatela ako doménového administratora Koncept vlastnosti objektu (pouzivatela) ako sGc¢ast schémy domény, moznosti rozsirenia vlastnosti - atribitov o nové prvky a ich nastavenie v Active

Directory Rozdiel medzi Skupinou a OU
| Nasadzovanie (deploying) active directory v praxi
« Priddvanie pocita¢a do domény Pridavanie nového poditaca, podmienky pridania nového pocita¢a do domény Riesenie problémov s pripojenim do domény na strane pracovnej stanice pridavanie servera do domény
| Riadenie pristupu k sietovym zdrojom vyuzitim konceptu Active Directory, riadenie pristupu na zéklade roli - RBAC

« Typy skupin pouZivatelov a ich prdvomoci, vstavané skupiny Zasady bezpecného pouzivania skupin - stratégie ALP, AGDLP a AGUDLP Zasady bezpecného pouzivania skupin v praxi - na zdielanom sietovom

prostriedku Diskusia - ako sa vyhnUt bezpe¢nostnému riziku v tejto oblasti
| Dlhodoba udrzatel'nost spravovanej mnoziny vypoctovych zdrojov pouzitim technolégie Active Directory
« Prihlasovacie skripty Zakladné prikazy v prikazovom riadku vyuZitelné pri rieSeni problémov v doméne
| Skupinové politiky GPO ako mocny nastroj na centralizované nastavenie spravovanych pocitacov

« Vysvetlenie pojmu skupinova politika, rozdiel medzi pouzivatel'skou a pocitacovou politikou Politika bezpe¢nosti pouzivatel'skych G¢tov v doméne pomocou Default Domain Policy Lokélna politika Doménova politika

Rozdiel medzi lokalnou a doménovou politikou Poradie aplikovania a dedi¢nost politik Stranky a linky

| Zistenie aktudlne aplikovanych nastaveni skupinovej politiky

« Zistenie aktuélne aplikovanych nastaveni na pocitac / pouzivatela Zistenie aktuaine aplikovanych nastaveni z klientskeho PC a z prostredia Active Directory na Windows Server Obnovenie pravidiel skupinovej politiky
Bezpecnostné opatrenia s vyuzitim Group Policy Moznosti vyuzitia domény a Group Policy: presmerovanie priecinkov, automatické pripojenie sietovych jednotiek, upravenie registrov systému Windows, Cestovny

pouzivatel'sky profil MoZnosti nastavenia skupinovej politiky pre aplikacie tretich strén, napr. internetovy prehliada¢ Vypublikovanie tla¢iarne
| Delegovanie spravy Active Directory na dispecing / helpdesk
« Pripadové Stadie, diskusia, sposob pridania delegéacie Zistenie, kto ma pravomoci na delegaciu
| Diskusia a best practices z praxe

« Vzdialena sprava Active Directory bez nutnosti préce na Windows Serveri Pokrocilé informacie o databaze domény - Zakladny prehlad o databaze domény, obnove zmazanych objektov a témy s tym stvisiace
Vzdialend spréava Active Directory z pocitaca, ktory nie je pripojeny v doméne Importovanie zoznamu pouzivatelov z inych zdrojov Bezpe¢nost Active Directory Zaver kurzu - posolstvo do praxe, zavere¢né zhrnutie a

diskusia

Windows Server - Bezpecnost serveru a domény Active Directory K@

Objavte bezpecnostné mechanizmy, ktoré mdzete uplatnit vo svojej firemnej doméne. Vysvetlime Vam zékladné principy informacnej bezpecnosti, pojmy bezpecnostnych standardov, ktoré nasledne

aplikujete na zabezpedenie svojich Windows Serverov. Osobitne sa budeme venovat bezpecnostny...

| Terminolégia zakladnych poj informaénej k o i a ich prepojenie s opatreniami v praxi

« Terminoldgia zékladnych pojmov informacnej bezpecnosti a ich prepojenie s opatreniami v praxi

| iadeni z informacnej bezpec i s ohladom na prostredie Windows, Windows Server a Active Directory

« Riadenie, manazment informacénej bezpe¢nosti s ohfadom na prostredie Windows, Windows Server a Active Directory



| Bezpecnostné mechanizmy systému Windows Server

« diskusia o sluzbach a prvkoch systému Windows, ktoré mézu prestavovat vektory tokov bezpeéna instalacia a konfiguracia systému Windows
I Zakladné koncepty bezpeénosti Windows Server

« aktualizécia opera¢ného systému aktualizovanie kritickych aplikacii antivirusova ochrana fyzické ochrana servera

| Skupinova politika ako nastroj na bezpeéné jednotné prostredie

« zasady pri nastavovani hesiel v doméne pravidla pouzivania a distriblcie hesiel, politika hesiel a zamkynanie tctov lokélna vs doménové skupinova politika samostatna aplikacia skupinovej politiky na vlastny server

podla medzindrodnych standardov

I Aktualizicie Windows

« diskusia o rizikédch spojenych s (ne)aktualizovanymi systémami moznosti vyuzitia sluzby WSUS (software update service)/WSUS server
| Firewall

« zakladny koncept brany firewall a jej implementécia vo Windows Server softvérové a hardvérové riesenia, ich vyhody, nevyhody a vyuZitie zdsady spravnej konfiguracie, umiestnenie servera do DMZ
| Pouzivatel'ské tcty a skupiny pouzivatel'ov

« rozdiel medzi doménovym a lokalnym tctom typy skupin a ich vyuZitie (zopakovanie) prehlad stratégii pridelovania pristupovych prav RBAC + zésady bezpecnosti pri zdielani stiborov
| Koncept vzdialenej siikromnej siete - VPN

« moznosti implementécie vzdialenej siete podla trovne bezpecnosti koncepty a scenare pouzitia protokolov VPN sieti: PPTP, IPSec, OpenVPN a iné... scenare vyuZitia a Gcelnosti

I Zaverecné zhrnutie

« diskusia 0 moznych dal$ich opatreniach na zvysenie bezpecnosti lokalnej siete zéver

Kurz 9

Bezpecnost Windows/Server v kontexte ISO/IEC 27001 a 27002

Bezpecnost Active Directory v stlade s poziadavkami noriem ISO/IEC 27001 a 27002. Ziskate zru¢nosti v zostladenf existujliceho stavu zabezpecenia Vasej podnikovej domény s normami ISMS. Budete

schopni samostatne analyzovat, vyhodnotit a navrhnit opatrenia vo Vasej firemnej sieti t...

| Zopak ie zékladov informacnej bezpecnoti

« Hravou formou si zopakujeme zakladné pojmy, nevyhnutni terminoldgiu z informaénej bezpec¢nosti, aby sme mohli nadviazat na pokrocilé poziadavky noriem. Zékladné legislativne akty slovenskej pravnej Gpravy v

tejto oblasti.

| Zakladné principy normy ISO/IEC 27001

o Zakladné principy normy ISO/IEC 27001

| iadenie informagnej bezpeénosti podla ISO/IEC27001

« v kontexte podnikovej domény postavenej na Active Directory a LAN pocitacovej siete. Vyuzivame druhu, najnovsiu reviziu normy 27001 z roku 2013.
| Postup aplikacie odporucani podla normy ISO/IEC27002
« Postup aplikacie odportcani podia normy ISO/IEC27002
I Politiky informaénej bezpeénosti
« tvorba, skiimanie
| Riadenie aktiv
« zodpovednosti, vlastnictvo aktiv, prijatelné pouzivanie, vratenie, klasifikacia informacii, oznacovanie informdcii, riadenie médii, likvidacia a prenos médif
| Riadenie pristupu

« do domény, informacného systému, vSeobecne - pristupy, registracia a deaktivacia pouzivatelov s ohladom na prava a povinnosti GDPR a slovenskej pravnej Upravy, riadenie privilégii, riadenie utajenych
autentizacnych udajov, skiimanie pristupovych prév, riadenie pristupov k systémom a aplikécidam, bezpecné prihlasovanie, praktické ukézky v OS Windows, nastavenie politik pre stlad s touto poziadavkou normy,

riadenie a manazment hesiel v kontexte s redundanciou a zastupitelnostou, privilegované programy
| Kryptografia teoreticky aj prakticky
« nebudeme skimat matematické postupy ale z pohfadu manazmentu sa budeme venovat kryptografickym opatereniam, sprave kl'i¢ov a jednotlivé opatrenia si ukdzeme v prostredi MS Windows.

I Fyzicka bezpeénost a bezpeénost prostredia

« perimeter fyzickej bezpec¢nosti, riadenie fyzickych priestorov, zabezpecenie kancelarii, prostriedkov, ochrana pred hrozbami fyzického prostrednia, préaca v bezpec¢nostnej zéne, umiestnenie zariadeni a ich ochrana,

proces zakdpenia aktiva/zariadenia az po jeho bezpe¢nd likvidaciu, ako riadit bezpecnost aktiv mimo organizacie



| Prevadzkova bezpecnost

« manazment konfigurécie, dokumentécia prevadzkového postupu, riadenie zmien, segregacia prostredi, opatrenia proti Skodlivému kédu, zalohovanie v dennej praxi administratorov, monitoring a ochrana auditného

zédznamu, jednotné ¢asové nastavenia
| Komunikaéna bezpeénost
« riadenie bezpec¢nosti na drovni siete, bezpecnost sietovych sluZieb, oddelenie sieti, prenos informécii, zmluvy o vymene informacii, vymena elektronickych sprav, postupy riadenia systémovych zmien

| Riadenie incidentov informac¢nej bezpecnosti

« zodpovednost a postupy, informovanie o udalostiach informacnej bezpe¢nosti, postdenie udalosti informacnej bezpe¢nosti a rozhodnutia o nich, legislativne a technické aspekty bezpe¢nostnych incidentov,

odportc¢any postup ¢o robit pri bezpe¢nostnom incidente, ponaucenie z incidentov

| Kontinuita informacnej bezpecnosti

« planovanie a vyhodnotenie kontinuity, kedy je vhodna redundancia, kde méa a nema zmysel uvazovat redundantné zdroje a prostriedky, vyhodnotenie kontinuity na zaklade histérie podniku a st¢asnych trendov

Bezpeénostné mechanizmy Active Directory e 10

Ste administrator Active Directory? Chcete vylepsit Vasu bezpec¢nostnu stratégiu tak, aby bola odolnd voci sti¢asnym typom Gtokov? Na rozsirenom kurze o pokrocilych bezpe¢nostnych mechanizmoch AD

Vam predstavime nové moznosti, ktorymi mozno zlepsit zabezpecenie AD infrastruktdry pr...

I pecnostné mechanizmy systému Wind Server - opakovanie

« GPO - moznosti, odkial ¢erpat namety Windows Firewall (a jeho Uskalia v pripade pouzitia antimalvérovych produktov s podobnou funkciou) Windows Defender a ostatné antimalvérové nastroje
| Resuscitacia AD

« Dolezité miesta v doméne, ktoré je potrebné kontrolovat a monitorovat

| Bezpecné DNS

« Vyuzitie DNS proxy a rozli¢né scenére ochrany DNS. Nastavenie bezpecnej replikacie DNS zaznamov.

| Bezpecna siet

« Cez ktoré protokoly potrebujd nasi pouzivatelia komunikovat?

I Firewall pre klientov, servery, radi¢e AD

« Nastavenie pravidiel prostrednictvom GPO

| Pouzivatel'ské tiéty a skupiny pouzivatelov

o Preco kazdy nemusi byt Domain User?

| Model vrstvenia

« Ako ochranit administratorské konto pred ,Sikovnym“ pouzivatelom? VyuZitie vybranych skupin v AD

| Problematika lokalneho administratora

« Nastroj Local Admin Password Solution - dno alebo nie? Ochrana procesu LSASS

I Co véetko mézu nasi pouzivatelia?

« Citanie z LDAP, resp. ¢itanie databézy AD Citanie a parsovanie skupinovych politik Spustanie programov, exfiltracia
| Ako ziskat veény Zivot?

« Perzistencia na pracovnej stanici, serveri Perzistencia v AD Odhalovanie perzistencie zdkladnymi ale aj sofistikovanymi postupmi
| Zaverecné zhrnutie

« diskusia 0 moznych dalsich opatreniach na zvysenie bezpecnosti domény zaver

| Upozornenie

 Jedna sa o rozsireny kurz - oproti standardnému kurzovému diiu je na tento kurz vy¢lenenych

6 hodin

« .V pripade zdujmu je mozné prispdsobit témy kurzu na mieru a prispésobit ho potrebdm konkrétnej institticie (napr. pre Gcely Skolenia IT oddeleni, Manazérov informa¢nej bezpecnosti a pod.)

Spravca systému Windows - instalacia a nastavenie pocitaca Windows e 11



Ziskajte zru¢nosti v systéme Windows na Urovni administratora. Na tomto kurze samostatne nainstalujete a nastavite systém Windows. Okrem zédkladnych a rozsirenych nastrojov administrétora sa budeme

venovat aj bezpe¢nosti systému Windows.

| Vseobecné informécie o pocitaci ako stroji

« Predstavenie komponentov pocitaca, vonkajsich zariadeni a vnatornych stcasti pocitaca (k ¢omu slizia, aké druhy existuji a aké problémy s nimi stvisia) Nastroj BIOS/UEFI Config, na ¢o sa pouziva a kedy ho

vyuzivame ako administratori Operac¢né systémy, ich rodiny a vyuZzitie v sicasnej praxi

| Instaldcia opera¢ného systému Microsoft Windows

« Predstavenie réznych verzii a druhov systému Minimalne poziadavky na instalaciu Sprievodca instaldciou Pouzivatel'ské kontd, lokalne, Microsoft i¢et, doménové Nidzovy rezim a riesenie chyb pri instalacif

| Nastavenia - prehlad vybranych nastrojov na riesenie konkrétnych situécii z praxe

« Ovladaci panel Univerzalna konzola MMC (vyuzitie, priddvanie modulov) Pouzivatel'ské konta, kontrola pouzivatel'skych kont (UAC) Spravca zariadeni, pridanie komponentu (napr. tlaciarne), moznosti instalacie

ovladacov a problémy s tym sdvisiace Spravca Gloh

astym isiace i

| Jadro systému
« Systémové sluzby Registre systému Windows Kniznice DLL Systémovy ¢as Planovac uloh Prikazovy riadok vs PowerShell
| Suborovy systém

« Typy pevnych diskov a stiborové systémy Nastavenie pristupovych prav, dedenie, povolenie a zakazanie pristupu Defragmentécia Kontrola neporusenosti Rozdelenie oddielov pevného disku Obnovenie do

predchédzajlceho stavu (body obnovy) Auditny zéznam, Zobrazovac udalosti

| Sietové nastavenia a prehlad o poditacove;j sieti

« Centrum sieti a zdielania Zdielanie priecinka po sieti Zdielanie tlaciarne pripojenej k pocitacu po sieti Nastavenie sietovej karty a jej ochrana Vzdialené ovladanie systému Windows (vzdialend pracovna plocha a

prikazovy riadok)

| Zaklady bezpecnosti systému Windows

» Vektory Gtokov Opatrenia na trovni siete (Firewall, ... ) Opatrenia na tGrovni opera¢ného systému Pristupové hesld a ich politiky Skupinové politika (Group Policy) Windows Defender a Firewall, komer¢né riesenia

Kyberneticka bezpeénost I. - zaklady fre 2

Tento kurz poskytuje Ucastnikom zékladné znalosti z oblasti kybernetickej bezpecnosti s dérazom na praktické aplikécie a si¢asnu legislativu. Kurz kombinuje teoretické zaklady s praktickymi prikladmi a

redlnymi scendrmi, ¢im pripravuje G¢astnikov na efektivnu implementéciu bezpec...

| Smernica NIST 2

« Z&kladné vysvetlenie Co to pre nas znamené Z&kon o kybernetickej bezpecnosti Zakon 69/2018 Najznamejsie Gtoky Symptémy hacknutia
I Data privacy / Sukromie udajov

« Kto vsetko zbiera o nas Udaje? Ochrana osobnych Udajov Davas si pozor, ¢o zdielas? Na ¢o si davat pozor Kryptovanie Gdajov na disku Vymazavanie dat
| Spésoby ochrany

« Hardware Software Skolenia rozdelenie firewallov Model viacndsobnej ochrany

| Monitoring siete

« Co ndm chodi po sieti ICMP SNMP NETFLOW

| Overenie bezpecnosti siete

 Penetracné testy - ¢o to je?

| Svetové a narodné bezpecnostné autority

o CSIRT, SK-CERT

I Sietova bezpeénost

« Rozdelenie zranitelnosti Rozdelenie a popisanie hrozieb Rozdelenie ttokov podla typov Tvorba hesiel Sila hesiel Utoky na hesla

| Bezpeénost bezdrétovych sieti

« Rozdelenie WIFI Odportcania Verejné wifi Odport¢ania Bluetooth Odpord¢ania Doméce wifi Zranitelnost WIFI videol

LINUX instalacia a zaklady nastavenia systému e



Rozsirte svoje uplatnenie administratora a naucte sa ako funguje rodina Linux! Kurz instalacie a administracie Linux je ur¢eny aj pre tych, ktori pouzivaji systém Windows a potrebuji rozsirit svoje zru¢nosti

o tento open-source operac¢ny systém. Z kurzu si odnesiete nové vedomosti...

| Teoretické zaklady a uvodné predpoklady
« charakteristika UNIX / Linux najpouzivanejsie grafické pouZzivatel'ské prostredia, rozdiely medzi nimi
| Zakladné operacie v konzole
« shell Linuxu pouzitie napovede, skratena a pina verzia manualu restartovanie a vypnutie poéitaca
Suborovy systém

« Uvod do stiborového systému typy stiborovych systémov, typy stborov zékladné prikazy pre pracu so sibormi vytvaranie, kopirovanie, prestvanie, premenovanie siborov datova Struktira i-uzol, zobrazenie informéacii

informéacie o siborovom systéme, vyuzitie disku atribity siborov rozsirené riadenie pristupu

Sprava pouzivatelov a skupin

« vytvaranie a rudenie pouzivatelov, skupin superpouzivatel, bezpe¢nost prepinanie medzi pouzivate/mi zmena hesla

Sprava procesov

« procesy a programy - zékladné rozdiely zoznam procesov riadenie, monitorovanie monitorovanie ¢innosti procesov, zobrazenie beziacich procesov v systéme aktualizovanie programov

Sprac ie textu p systémovych utilit

« rozdiel medzi textovym editorom a textovym procesorom vypis obsahu stiboru do konzoly instalacia a pouZitie zékladného textového editora nano editor vi a jeho ovladanie

Systémové moznosti a vyuzitie Linuxu v praxi - diskusia, prip. ukazky z praxe

o diskusia - vyuzitie Linuxu vo vnorenych systémoch, napr. $pecialne zariadenia v priemysle, doprave edicie Linuxu - napr. Kali Linux, varianty GNOME/KDE webserver, databazovy server aj v podnikovom prostredi

elektronickd posta, mailovy server Linux ako podkladovy systém pre iné aplikacie

LINUX pre administratorov - pokroéilé moznosti spravy fur 14

Naudite sa ako efektivne a bezpecne spravovat Linux Systém/Server. Vyskuisate si moznosti, pomocou ktorych si zjednodusite svoj zivot administratora. Pokro¢ilymi nastaveniami opera¢ného systému

napomozete k cielu vysokej dlhodobej udrzatelnosti Vasich instaldcii, znizite ¢as potre...

Teoretické zaklady a uvodné predpoklady

« charakteristika UNIX / Linux architektdra systému, podpora multitaskingu bootovanie opera¢ného systému prihlasovaci proces najpouzivanejsie grafické pouzivatel'ské prostredia, rozdiely medzi nimi

| Zakladné operacie v konzole

« shell Linuxu pouzitie napovede, skratena a pIna verzia manualu restartovanie a vypnutie poéitaca zobrazenie logov spustanie programov argumenty prikazov, sptstanie programov na pozadi interpretery prikazov

shell BASH presmerovanie vystupu do textového stboru programové kanaly /pipe pripojenie do konzoly z prostredia systému Windows

| Suborovy systém

« Gvod do stiborového systému typy stiborovych systémov, typy stborov zékladné prikazy pre pracu so stibormi vytvaranie, kopirovanie, prestvanie, premenovanie stborov datova Struktira i-uzol, zobrazenie informacii
vyhladanie stboru informécie o siborovom systéme, vyuzitie disku praca s kvétou atriblty stiborov rozsirené riadenie pristupu, zvlastne opravnenia, nielen pomocou prikazu chmod mapovanie diskovych oddielov,

vytvaranie virtudlneho disku a jeho nasledné vyuzitie

Sprava pouzivatelov a skupin

« vypisanie zoznamu vetkych pouzivatelov vytvaranie a ruenie pouzivatelov, skupin rozdiel medzi databdzovym stiborom users a shadow, ich ochrana a vyuzitie v praxi pristupové prava superpouzivatel, bezpe¢nost

prepinanie medzi pouzivatelmi zmena hesla nastavenie pokrocilych vlastnosti pouzivatela - napr. kedy zanikne

Sprava procesov

« procesy a programy - zékladné rozdiely zoznam procesov ovladdanie procesov, signaly vyuzivané systémové prostriedky a nastavenie ich limitov riadenie, monitorovanie Start a ukonéenie procesov, mechanizmus fork-
exec, signaly medziprocesové komunikdcia, riadiaci terminél monitorovanie ¢innosti procesov, zobrazenie beZiacich procesov v systéme aktualizovanie programov zmena priority procesu, prepldnovanie uspanie

procesu

Spracovanie textu pomocou systémovych utilit

« rozdiel medzi textovym editorom a textovym procesorom vypis obsahu stiboru do konzoly instalécia a pouzitie zékladného textového editora nano prikazy na pokrocilejSie operacie s textom - grep, cat, sed, awk editor

vi a jeho ovladanie

Systémové moznosti a vyuzitie Linuxu v praxi

« zalohovanie, obnova a prenos tdajov program Clonezilla diskusia - vyuzitie Linuxu vo vnorenych systémoch, napr. Specidlne zariadenia v priemysle, doprave edicie Linuxu - Kali Linux webserver, databazovy server aj

v podnikovom prostredi elektronicka posta, mailovy server Linux ako podkladovy systém pre iné aplikacie



LINUX v sieti Kurz 15

Zistite ako funguje miestna pocitacova siet s dérazom na Specifikd systému LINUX. Teoretické zaklady pocitacovych sieti vyuZijete pri praktickych Glohach na nastavovanie siete v opera¢nom systéme

LINUX.

I mnozstvo prikladov z praxe

« , cvienia na samostatné precvi¢enie a najma uvazovanie. Vyhodou nasho skoliaceho strediska je, Ze k dispozicii méme na ukazku rozli¢né fyzické zariadenia pocitatovej siete, ¢o Vam lepsie pomdze ich rozoznat v

praxi a naplno vyuzit ich schopnosti. Okrem toho budete mat k dispozicii vlastny LINUX virtudlny pocita¢, ktory si mozete po skonéeni kurzu skopirovat a neskér doma samostatne skimat dalSie moznosti.
| Principy poéitacovych sieti

« Rozdelenie a charakteristika pocitacovej siete Referen¢ny model RM OSI, TCP/IP Zariadenia v sieti: hub, switch, router, firewall, WiFi AP, ... Typy zapojenia pocitacovej siete Prepajanie sieti so spojenim a bez spojenia,
fragmentécia a defragmentdcia paketu Prepdjanie na prvej, druhej a tretej vrstve RM OSI Adresovanie v sieti - zaklady IPv4/6 adresy, pojmy IP adresa, MAC adresa, maska, podsiet, broadcast, verejna a staticka IP

adresa Principy technolégie NAT, kedy sa pouziva, preco je v sicasnosti potrebna.

I Nastavenie poéitacovej siete v systéme LINUX

« Sietové rozhrania, zapnutie a vypnutie siete Konfigura¢né sibory Manudlna konfigurdcia Smerovanie - routing, predovietkym statické smerovanie Konfiguracia Domain Name System (DNS), lokalne prekladanie
domén, nazvy Vasho PC v sieti Nastroj Netstat a jeho vyuZzitie pri kontrole vyuZitia sietovych zdrojov Nastroj Nmap a jeho vyuZzitie pre legitimne tcely kontroly zabezpeéenia Nastroj Netcat a sokety pre komunikaciu
medzi viacerymi PC Protokol Address Resolution Protocol (ARP) a jeho vyuZitie pri diagnostike siete

| Bezpecnostné prvky siete v LINUXe

« Firewall, nastavenie pravidiel, cesta paketu cez IPTables Secure Shell (SSH) server

| Sluzby

« Hypertext Transfer Protocol (HTTP) server pre umiestnenie vlastnej webstranky, Apache Webserver File Transfer Protocol (FTP)

I Denné tlohy spravcu siete

« Denné Ulohy spravcu siete

| Bezpecnostné aspekty pri poéitadovej sieti

o, typy niektorych Gtokov a ich prevencia

LINUX spravca systému Kurz 16

Kurz LINUX spravca systému je urceny vsetkym zaujemcom, ktorych zaujima praca s opera¢nymi systémami, pocitatovymi sietami, ich instalovanim a konfiguraciou v prostredi Linux a radi by si nasli

pracovné uplatnenie v tejto oblasti na trhu prace. Balik sa skladd z nasledujicich kur...

| Teoretické zaklady a uvodné predpoklady
« charakteristika UNIX / Linux architektdra systému, podpora multitaskingu bootovanie opera¢ného systému prihlasovaci proces najpouzivanejsie grafické pouzivatel'ské prostredia, rozdiely medzi nimi
| Zakladné operacie v konzole

« shell Linuxu pouzitie napovede, skratena a pina verzia manualu restartovanie a vypnutie poéitaca zobrazenie logov spustanie programov argumenty prikazov, sptstanie programov na pozadi interpretery prikazov

shell BASH presmerovanie vystupu do textového stboru programové kanaly /pipe pripojenie do konzoly z prostredia systému Windows
| Suborovy systém
« Gvod do stborového systému typy stborovych systémov, typy stborov zékladné prikazy pre pracu so stibormi vytvaranie, kopirovanie, presivanie, premenovanie stborov datova Struktira i-uzol, zobrazenie informacii
vyhladanie stboru informécie o siborovom systéme, vyuZzitie disku praca s kvétou atriblty stiborov rozsirené riadenie pristupu, zvlastne opravnenia, nielen pomocou prikazu chmod mapovanie diskovych oddielov,
vytvaranie virtudlneho disku a jeho nasledné vyuzitie

I Sprava pouzivatelov a skupin

« vypisanie zoznamu vetkych pouzivatelov vytvéranie a ruenie pouzivatelov, skupin rozdiel medzi databdzovym stiborom users a shadow, ich ochrana a vyuzitie v praxi pristupové prava superpouzivatel, bezpe¢nost

prepinanie medzi pouzivatelmi zmena hesla nastavenie pokrocilych vlastnosti pouzivatela - napr. kedy zanikne
| Sprava procesov
« procesy a programy - zékladné rozdiely zoznam procesov ovladdanie procesov, signaly vyuzivané systémové prostriedky a nastavenie ich limitov riadenie, monitorovanie Start a ukonéenie procesov, mechanizmus fork-

exec, signaly medziprocesové komunikacia, riadiaci terminal monitorovanie ¢innosti procesov, zobrazenie beZiacich procesov v systéme aktualizovanie programov zmena priority procesu, preplanovanie uspanie

procesu

I Spracovanie textu pomocou systémovych utilit

« rozdiel medzi textovym editorom a textovym procesorom vypis obsahu stiboru do konzoly instalécia a pouzitie zékladného textového editora nano prikazy na pokrocilejSie operacie s textom - grep, cat, sed, awk editor

vi a jeho ovladanie



| Systémové moznosti a vyuZzitie Linuxu v praxi

« zalohovanie, obnova a prenos tdajov program Clonezilla diskusia - vyuzitie Linuxu vo vnorenych systémoch, napr. Specialne zariadenia v priemysle, doprave edicie Linuxu - Kali Linux webserver, databazovy server aj

v podnikovom prostredi elektronicka posta, mailovy server Linux ako podkladovy systém pre iné aplikacie
| Principy pocitacovych sieti
« Rozdelenie a charakteristika pocitacovej siete Referenény model RM OSI, TCP/IP Zariadenia v sieti: hub, switch, router, firewall, WiFi AP, ... Typy zapojenia pocitacovej siete Prepajanie sieti so spojenim a bez spojenia,
fragmentacia a defragmentdcia paketu Prepdajanie na prvej, druhej a tretej vrstve RM OSI Adresovanie v sieti - zéklady IPv4/6 adresy, pojmy IP adresa, MAC adresa, maska, podsiet, broadcast, verejna a staticka IP
adresa Principy technolégie NAT, kedy sa pouziva, preco je v sicasnosti potrebna.
I Nastavenie poéitacovej siete v systéme LINUX
« Sietové rozhrania, zapnutie a vypnutie siete Konfigura¢né sibory Manuélna konfiguracia Smerovanie - routing, predovietkym statické smerovanie Konfiguracia Domain Name System (DNS), lokélne prekladanie

domén, nazvy Vasho PC v sieti Nastroj Netstat a jeho vyuzitie pri kontrole vyuZitia sietovych zdrojov Nastroj Nmap a jeho vyuzitie pre legitimne Géely kontroly zabezpecenia Nastroj Netcat a sokety pre komunikaciu

medzi viacerymi PC Protokol Address Resolution Protocol (ARP) a jeho vyuzitie pri diagnostike siete

Microsoft SharePoint server pre pouzivatelov Kz 17

Kurz Microsoft SharePoint pre uzivatelov je uréeny zdujemcom, ktori pracuju s balikom MS Office a chct sa naucit vyuzivat vyhody rychleho zdiel'ania informacii pomocou MS SharePoint.

| Zdielanie dokumentov

« kniznica dokumentov uloZenie siboru do kniznice editovanie stborov v kniznici problematika viacndsobného otvorenia stiboru

| Export dat z Excel do MS SharePoint

« vytvorenie tabulky ziskanie web adresy pre SharePoint stranku export tabulky odkaz na exportovanu tabulku revizia a Gprava tabulky

I Vytvorenie kniZnice snimok pre prezentacie

« vyhody kniZnice pozadovany softvér a prava vytvorenie kniznice pridavanie snimok do kniznice kopirovanie a editovanie snimok

| Vyuzivanie kalendara na SharePoint stranke

« umiestnenie kalendara vkladanie poloZiek do kalendéra editovanie a mazanie poloZiek v kalendari odoslanie emailu s odkazom na kalendar
| Diskusia a zaver

« Diskusia a zaver



